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Rozdziat 1
Postanowienia ogdine
§1.

Polityka Bezpieczgstwa dla zbioru Podsystem Monitorowania EuropegkieFunduszu Spotecznego 2007
u Beneficjenta PO KL, zwana dalej ,Polityk okresla zasady i tryb pogpowania przy przetwarzaniu danych
osobowych w zbiorze Podsystem Monitorowania Eusipego Funduszu Spotecznego 2007, zwanym dalej SPEF
2007", w Gminie Pyrzyce [nazwa Beneficjenta], syt dalej ,Beneficjentem”.

Uzyte w Polityce okréenia oznaczaj

Administrator Danych

ustawa

rozporadzenie

uzytkownik

Administrator Bezpieczestwa Informacji

Administrator Bezpieczestwa Informacji
PEFS 2007 w IP/IP2

Administrator Bezpieczestwa Informacji
PEFS 2007 u Beneficjenta

Administrator Systemu u Beneficjenta

§ 2.

- InstytugjZzarzadzapca PO KL;

-ustave z dnia 29 sierpnia 1997 r. o ochronie danych osgbh (Dz. U. :
2002 r. Nr 101, poz. 926, z i zm.);

- rozpordzenie Ministra Spraw Wewtrznych iAdministracji :
dnia 29 kwietnia 2004 r. w sprawie dokumentacjieprarzania danyc
osobowych oraz warunkéw technicznych i organizagfhin jakim powinn'
odpowiadé urzadzenia i systemy informatyczne #4ge do przetwarzar
danych osobowych (Dz. U. Nr 100, poz. 1024);

- osolp upowaniona do przetwarzania danych osobowych w PEFS 2007,

- osolz wyznaczon przez Administratora Danych, odpowiedziglne
nadzor nad zapewnieniem bezpiectwa danych osobowych w PE
2007,

- osoly odpowiedziala za nadzdr nad zapewnieniem bezpiésiee
danych osobowych w PEFS 2007 w IP/IP2;

- osole wyznaczon przez osod upowaniomng do podejmowania decyzji
imieniu Beneficjenta, odpowiedziain za nadzér nad zapewnieni
bezpieczéstwa danych osobowych w PEFS 2007 u Beneficjenta;

osolz odpowiedziala za sprawn&, konserwag oraz wdraanie
technicznych zabezpieare systemu infrmatycznego shacego di
przetwarzania danych REFS 2007 u Beneficjenta, o ile zadania te zc
wytaczone z zakresu kompetencji Administratora Bezmiestave
Informacji PEFS 2007 u Beneficjenta pdwierzone przez 0se@
upowaniona do podejmowania decjz u Beneficjenta innen
pracownikowi;
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naruszenie zabezpieczenia PEFS 2007 jakiekolwiek naruszenie bezpied®dwa, niezawodriwi, integralngci
lub poufndci PEFS 2007,

dane osobowe - wszelkie informacje dotyeze zidentyfikowanej lub nidiwej do
zidentyfikowania osoby fizycznej;

przetwarzanie danych osobowych jakiekolwiek operacje wykonywane na danych osobdwyalegajce na
zbieraniu, utrwalaniu, opracowywaniu, zmienianiufzgzhowywanit
analizowaniu, raportowaniu, aktualizowaniu, udpstaniu lub usuwani
danych osobowych;

usuwanie danych osobowych zniszczenie danych osobowych lub dalkch modyfikacg, ktéra nie
pozwoli na ustalenie isamdci osoby, ktorej dane dotygz

zbiér danych osobowych - posiaglay struktue zestaw danych o charakterze danych osobowych,
ktére s dostpne wedtug okrdonych kryteriow, niezalimie od tego czy
zestaw ten jest rozproszony lub podzielony funkajoie;

zabezpieczenie danych osobowych srodki administracyjne, techniczne i fizyczne wibbne wcell
zabezpieczenia zasobow technicznych oraz ochromgdpeniszczeniet
nieuprawnionym dogpem imodyfikacy, ujawnieniem lub pozyskanie
danych osobowychdolz ich utrat;

Instrukcja -Instrukcg Zaradzania Systemem Informatycznym dla systemu Pod#
Monitorowania Europejskiego Funduszu Spotecznedy 20Beneficjenta;

Pracownik - osobpzatrudnion u Beneficjenta na podstawie stosunku pracy lukgon
stosunku prawnego;

Ministerstwo - Ministerstwo Rozwoju Regionalnego.

Rozdziat 2
Zakres oraz zasady zabezpieczania danych osobowych

§3.
Niniejsz polityke stosuje s do zbioru danych osobowych PEFS 2007 znahgo s¢ u Beneficjenta.

§4.
Nadzér ogdlny nad realizacprzepiséw wynikajcych z ustawy oraz rozpadzenia petni Administrator Danych.
Nadzér nad poprawsoia realizacji przepisbw o ochronie danych osobowywhszczegdlnéci zasad opisanych w
Polityce oraz Instrukcji, oraz nad wykonywaniem a&adwiazanych z ochran danych osobowych w PEFS 2007 u
Beneficjenta, sprawuje Administrator Bezpietsteva Informacji PEFS 2007 u Beneficjenta.

§5.
Dane osobowe przetwarzane w PEFS 2007 podlegajronie zgodnie z przepisami ustawy.

§ 6.
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Przetwarzanie danych osobowych w PEFS 2007 jestistopalne wyicznie w zakresie niezdnym do udzielenia
wsparcia, realizacji projektéw, ewaluacji, monitayu, sprawozdawc#oi i kontroli, w ramach Programu Operacyjnego
Kapitat Ludzki.

§7.
Przetwarzanie danych osobowych w PEFS 2007 nigenmaruszé& praw i wolngci oséb, ktérych dane osobowe
dotycz, a w szczegolriei zabrania s przetwarzania danych osobowych ujawgigrh pochodzenie rasowe lub
etniczne, pogldy polityczne, przekonania religijne lub filozofiwz, przynalenos¢ wyznaniows, partyjra lub
zwiazkowa, jak rowniegz danych o stanie zdrowia, kodzie genetycznym, rambgdubzyciu seksualnym oraz danych
dotycaicych skaza, orzeczé o ukaraniu i mandatéw karnych, azakinnych orzecze wydanych w pospowaniu
sadowym lub administracyjnym.

§8.

W przypadku zbierania jakichkolwiek danych osobolvy@ potrzeby PEFS 2007 begpanio od osoby, ktérej dane
dotycz, osoba zbieraga dane osobowe jest zobarana do przekazania tej osobie informacji o:

e peinej nazwie Ministerstwa oraz jego adresie;

e celu zbierania danych osobowych;

» prawie dosfpu do tréci swoich danych osobowych oraz ich poprawiania;

» dobrowolndci podania danych osobowych, z zasteréem,ze odmowa zgody na ich przetwarzanie skutkuje

niemaznoécia wzigcia udziatu w projekcie realizowanym w ramach Paogu Operacyjnego Kapitat Ludzki.

§9.
Jakiekolwiek udosgpnianie danych osobowych we odbywa si¢ wytacznie w trybie okrédonym w ustawie oraz
w petnej zgodnéxi z przepisami prawa.
Whnioski o udosfpnienie danych osobowych przetwarzanych w PEFS 2@@7 wstpnym rozpatrzeniu przez
Administratora Bezpiecastwa Informacji, 8 rozpatrywane przez Administratora Danych.

§ 10.
Przetwarzanie danych osobowych znajdy¢h sé w PEFS 2007 m@ zostd powierzone innemu podmiotowi,
wytacznie w celu okrdonym w 8 6, pod warunkiem zawarcia z tym podmiofgisemnej umowy lub porozumienia, w
petni respektujcych przepisy ustawy, rozpadzenia oraz umowy o dofinansowanie projektu.
Umowy lub porozumienia o powierzeniu przetwarzadenych osobowych w PEFS 2007 powinny zogtazed
podpisaniem, w zakresie dotycym zasad przetwarzania danych osobowych, zaopamewprzez Administratora
Bezpieczéstwa Informacji PEFS 2007 u Beneficjenta.

§11.
Kazdej osobie, ktoérej dane osobowe mzetwarzane w PEFS 2007 przystuguje prawo dor&bnirzetwarzania jej
danych osobowych, a w szczegdicigprawo do:
e uzyskania wyczerpuagej informacji, czy jej dane osobowe przetwarzane oraz do otrzymania informacji o
petnej nazwie i adresie siedziby Administratora Yadm
« uzyskania informacji o celu, zakresie i sposobeetwarzania danych osobowych;
« uzyskania informaciji, od kiedyasprzetwarzane jej dane osobowe, oraz podania w 7Emhisie zrozumialej
formie treci tych danych;
» uzyskania informacji arédle, z ktérego pochodzlane osobowe jej dotygze;
» uzyskania informacji o sposobie udgstiania danych osobowych, a w szczegfétnanformacji o odbiorcach
lub kategoriach odbiorcow, ktérym te dane osoboywed®stpniane;
e zadania uzupeienia, uaktualnienia, sprostowaniayclamsobowych, czasowego lub statlego wstrzymatia ic
przetwarzania lub ich uswtia, jezeli ;1 one niekompletne, nieaktualne, nieprawdziwe lubtaty zebrane z
naruszeniem ustawy albe sz zbedne do realizacji celu, dla ktérego zostaty zebrane

§12.
Na wniosek osoby, ktorej dane osobowe daty&eneficjent jest zobowzany, w terminie maksymalnie 30 dni od dnia
wptynigcia wniosku do Beneficjenta, wsk&za powszechnie zrozumiatej formie:
« jakie dane osobowe dotygze zapytujcej osoby g przetwarzane przez Beneficjenta w PEFS 2007;
» w jaki spos6b zebrano te dane osobowe;
« wjakim celu i zakresie te dane osobow@setwarzane;
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e od kiedy g przetwarzane te dane osobowe;
e w jakim zakresie oraz komu te dane osobowe zost@bgtpnione.

8§ 13.
W razie wykazania przez osghktorej dane osobowe dotygzze jej dane osobowe, przetwarzane przez Beneficjenta
w PEFS 2007 sniekompletne, nieaktualne, nieprawdziwe, lub zgstabrane z naruszeniem ustawy albals:dne do
realizacji celu, w jakim zostaly zebrane, Benefitjgest zobowjzany do uzupetnienia, uaktualnienia, sprostowania
danych osobowych, czasowego lub statego wstrzympraatwarzania kwestionowanych danych osobowychidiab
usungcia, zgodnie zadaniem osoby, ktorej dane osobowe daodycz

Rozdziat 3
Obowiazki Administratora Bezpieczaistwa Informacji PEFS 2007 u Beneficjenta

8§ 14.
Administrator Bezpieczsstwa Informacji PEFS 2007 u Beneficjenta poza zeah zada wynikajacych z Polityki,
sprawuje ogoélny nadzér nad realizaggzynnaci dotycacych przetwarzania danych osobowych w PEFS 2007
u Beneficjenta.

§15.
Do zada Administratora Bezpiecastwa Informacji PEFS 2007 u Beneficjenta ngler szczegolnéci:

» wspotdziatanie z Administratorem Bezpieagiva Informaciji PEFS 2007 w IP/IP2 w zakresie zapajacym
wypetianie przez Beneficjenta obazkow wynikapcych z ustawy i rozposzizenia;

« prowadzenie i aktualizacja rejestru, o ktorym mow8 20, ktéry stanowi za¢znik nr 1 do Polityki;

e prowadzenie i aktualizacja wykazu budynkéw, pontesz lub czsci pomieszcze, tworzacych obszar, w
ktérym przetwarzaneasdane osobowe w PEFS 2007 u Beneficjenta, ktonostazahcznik nr 2 do Polityki;

e analiza i identyfikacja zag¢en iryzyka, na ktére mae by naraone przetwarzanie danych osobowych
w ramach PEFS 2007 u Beneficjenta oraz pisemnenmfaanie o wynikach analizy osoby upawi@one do
podejmowania decyzji w imieniu Beneficjenta;

e opiniowanie uméw, ktorych przedmiotem jest powieieeprzetwarzania danych osobowych w PEFS 2007
podmiotowi zewntrznemu wobec Beneficjenta;

* inicjowanie szkolé oséb zajmujcych st przetwarzaniem oraz ochmpmanych osobowych w PEFS 2007 u
Beneficjenta.

§ 16.
W doborze i stosowanigrodkéw ochrony danych osobowych w PEFS 2007 Adratisr Bezpieczgstwa Informacii
PEFS 2007 u Beneficjenta zwraca szczegdlwag: na ich naleyte zabezpieczenie przed udgstieniem osobom
nieuprawnionym, kradzig, uszkodzeniem lub nieuprawnipmodyfikacp.

§17.
Obowiazki Administratora Bezpiecastwa Informaciji PEFS 2007 u Beneficjenta wykonywan@rzez wyznaczonego
przez osob upowaniom do podejmowania decyzji w imieniu Beneficjentadnanika.
Nadzér nad wykonywaniem oboygkéw Administratora Bezpiecastwa Informacji PEFS 2007 u Beneficjenta i, o ile
zostat powotany, Administratora Systemu u Benefitdepetni osoba upowniona do podejmowania decyzji w imieniu
Beneficjenta.

§18.
W razie koniecznii, w kwestiach zwizanych z zastosowaniendrodkéw technicznych iorganizacyjnych
zapewniajcych ochron przetwarzania u Beneficjenta danych osobowych WSE007, Administrator Bezpieamstwa
Informacji PEFS 2007 u Beneficjenta konsultujgisispétpracuje z Administratorem Bezpiesgva Informaciji PEFS
2007 w IP/IP2 .
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Rozdziat 4
Przetwarzanie danych osobowych

§ 109.
Do przetwarzania danych osobowych w PEFS 2007arhggdopuszczeni jedynie pracownicy posiaggjodpowiednie
upowanienie wydane przez upowona do tego osch WzoOr upowanienia do przetwarzania danych osobowych oraz
wzér odwotania upowamienia do przetwarzania danych osobowych @dé&ree s w zahcznikach do umowy
o dofinansowanie projektu.
Kazdy pracownik, przed dopuszczeniem go do przetwdazdanych osobowych w PEFS 2007, must Bgpoznany
z przepisami dotyerymi ochrony danych osobowych oraz Polityknstrukc.
Pracownik potwierdza zapoznanie gi przepisami dotyexymi ochrony danych osobowych oraz Poliykinstrukcih
przez zigenie podpisu na 4cie prowadzonej przez Administratora Bezpidstea Informacji PEFS 2007
u Beneficjenta, ktérej wzor jest okteny w zahczniku nr 3 do Polityki.

8§ 20.
Kazdy pracownik majcy dostp do danych osobowych w PEFS 2007 jest wpisywanyegstru oséb upovizaionych
do przetwarzania danych osobowych, prowadzonegezpfdministratora Bezpiecastwa Informacji PEFS 2007
u Beneficjenta.
Rejestr, o ktorym mowa w ust. 1, zawiera:
e imi¢ i nazwisko pracownika;
* jego identyfikator w systemie informatycznymataym przetwarzaniu danych w PEFS 2007;
» zakres przydzielonego uprawnienia;
e dak przyznania uprawnie
e podpis Administratora Bezpiearswa Informacji PEFS 2007 u Beneficjenta potwiejalaa przyznanie
uprawniea;
e dat odebrania uprawnie
e podpis Administratora Bezpiears#wa Informacji PEFS 2007 u Beneficjenta potwiejglzaa odebranie
uprawnie.

§ 21.
Dopuszczenie do przetwarzania danych osobowychdajaaych s¢ w PEFS 2007 przez osoby nighce
pracownikami, jest mdiwe tylko w wyjatkowych przypadkach, po uzyskaniu pozytywnej opiAiiministratora
Bezpieczéstwa Informacji PEFS 2007 u Beneficjenta oraz psalpiu z 4 osola umowy zapewniajcej przestrzeganie
przepiséw dotyczcych ochrony danych osobowych. W takim przypadii® § 20 stosuje siodpowiednio.
Osoby trzecie magprzebywa na obszarze, w ktérymy przetwarzane dane osobowe jedynie w ob&giram najmniej
jednego aytkownika odpowiedzialnego za te osoby.

§ 22.
Wszyscy pracownicy oraz osoby, o ktorych mowa wi8ugt. 1, pod grda sankcji dyscyplinarnych, majpbowiazek
zachowania tajemnicy o przetwarzanych w PEFS 2@0ich osobowych oraz o stosowanych sposobach zabeap
danych osobowych. Obosgziek zachowania tajemnicy istnieje rownj@ ustaniu zatrudnienia lub wspotpracy.

§ 23.
Uzytkownicy s w szczegdIngci zobowhzani do:

* bezwzgtdnego przestrzegania zasad bezpigsteea przetwarzania informacji w PEFS 2007, ékneych
w Polityce, Instrukcji i innych procedurach, dotycych zaradzania PEFS 2007 oraz jego obstugi;

e przetwarzania danych osobowych tylko w wyznaczongohtego celu pomieszczeniach zdawych (lub
wyznaczonych ich e&ciach);

e zabezpieczania zbioru danych osobowych oraz doktéwerawierajcych dane osobowe przed dgmtm oséb
nieupowanionych za pomag srodkéw okrélonych w Polityce, Instrukcji iinnych proceduradbtyczicych
zaradzania PEFS 2007 oraz jego obstugi;

* niszczenia wszystkich zhnych naénikow zawieragcych dane osobowe w spos6b unighvaajacy ich
odczytanie;

e nieudzielania informacji o danych osobowych przehnsaych w PEFS 2007 innym podmiotom, chyisa
obowigzek taki wynika wprost z przepiséw prawa i tylkesytuacji, gdy przestanki okslne w tych przepisach
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zostaty spetnione;

e bezzwlocznego zawiadamiania Administratora Bezmgstva Informacji PEFS 2007 u Beneficjenta
o wszelkich przypadkach naruszenia bezpigstrea danych osobowych w PEFS 2007, adak przypadkach
utraty lub kradzigy dokumentéw lub innych daikow zawierajcych te dane osobowe.

§ 24.
Srodki techniczne i organizacyjne niezlme dla zapewnienia pouf§w, integralngci i rozliczalngci przetwarzania
danych osobowychaokreslone w zadczniku nr 4 do Polityki.

Rozdziat 5
Poskpowanie w przypadku naruszenia ochrony danych osolvgych

8§ 25.
Za naruszenie ochrony danych osobowych uznaje szczegoinéci przypadki, gdy:

e stwierdzono naruszenie zabezpieczenia PEFS 2007;

e stan sprgtu komputerowego, zawagb zbioru danych osobowych, ujawnione metody prappséb dziatania
programu lub jak& komunikacji w sieci telekomunikacyjnej mpgvskazyw@ na naruszenie zabezpiefize
tych danych;

* inne okolicznéci wskazuj, ze mogto nasipi¢ nieuprawnione udogbnienie danych osobowych
przetwarzanych w PEFS 2007.

§ 26.
Kazdy wzytkownik, w przypadku stwierdzenia lub podejrzenauszenia ochrony danych osobowych w PEFS 2007,
jest zobowizany do niezwlocznego poinformowania o tym beéepdniego przetzonego oraz Administratora
Bezpieczéstwa Informacji PEFS 2007 u Beneficjenta.
Administrator Bezpieczesstwa Informacji PEFS 2007 u Beneficjenta, ktoryistazit lub uzyskat informaegjwskazujca
na naruszenie ochrony danych osobowych jest zalzawy niezwtocznie:

e poinformowa& pisemnie o zaistniatym zdarzeniu Administratorazfdeczéstwa Informacji PEFS 2007
w IP/IP2 i stosowasi¢ do jego zaleag

» zapis@ wszelkie informacje i okoliczrioi zwiazane z danym zdarzeniem, a w szczeg@indoktadny czas
uzyskania informacji o naruszeniu ochrony danyaybosvych lub samodzielnego wykrycia tego faktu.

Administrator Bezpieczstwa Informacji u Beneficjenta, ktory stwierdzitbluuzyskat informag wskazugca na
naruszenie zabezpieczenia systemu informatycznkgacego przetwarzaniu danych osobowych w PEFS 20G7 jes
zobowhzany niezwtocznie:

* wygenerowd i wydrukowa wszystkie dokumenty i raporty, ktére mpogoméc w ustaleniu wszelkich
okolicznaici zdarzenia, opatrzyje dat i podpisd;

e przystpi¢ do zidentyfikowania rodzaju zaistniatlego zdarzeniadym okreli¢ skak zniszczé, metody dosfpu
osoby niepowotanej do danych osobowych w systemfermatycznym shmcym przetwarzaniu danych
osobowych w PEFS 2007;

* podja¢ odpowiednie kroki w celu powstrzymania lub ograeitia dosipu osoby nieuprawnionej do danych
osobowych, zminimalizowa szkody i zabezpieczyprzed usuniciem slady naruszenia ochrony danych
osobowych, w szczegolbd przez:

« fizyczne odhczenie urzdzen i segmentdw sieci, ktére mogty uatiovi¢ dostp do danych osobowych osobie
niepowotanej,

« wylogowanie aytkownika podejrzanego o naruszenie ochrony daogofbowych,

e zmiare hasta aytkownika, przez ktérego uzyskano nielegalny gosto danych osobowych w celu uniécia
ponownej proby uzyskania takiego dgmt;

e szczegbtowo analizowastan systemu informatycznego &jcego przetwarzaniu danych osobowych w PEFS
2007 w celu potwierdzenia lub wykluczenia faktuusaenia ochrony danych osobowych;

e przywrdci normalne dziatanie systemu informatycznegasgtago przetwarzaniu danych osobowych w PEFS
2007.

Czynndci opisane w ust. 3 wykonuje Administrator SystemiBieneficjenta, o ile zostat powotany.

§ 27.
Po przywréceniu normalnego stanu PEFS 2007zpglezeprowaddi szczegotow analiz, w celu okrélenia przyczyn
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naruszenia ochrony danych osobowych lub podejrztakiego naruszenia, oraz przesi&zia¢ kroki mapce na celu
wyeliminowanie podobnych zdanzev przyszidgci.

Jezeli przyczym zdarzenia byt bid wzytkownika, naley przeprowad#i szkolenie wszystkich oséb bigych udziat w
przetwarzaniu danych osobowych w PEFS 2007.

Jezeli przyczyry, zdarzenia byta infekcja wirusem lub innym niebezghym oprogramowaniem, najeustalt zrodto
jego pochodzenia i wykodazabezpieczenia antywirusowe i organizacyjne, wgdce powtdrzenie sipodobnego
zdarzenia w przyszégi.

Jezeli przyczym, zdarzenia byto zaniedbanie ze strormyytkownika naley wyciagna¢ konsekwencje dyscyplinarne
wynikajace z przepiséw prawa pracy oraz wetwnnych uregulowa Beneficjenta, a w przypadku gdyytkownik nie
jest pracownikiem, konsekwencje wyniieg z umowy, o ktdrej mowa w § 21 ust. 1.

§ 28.
Administrator Bezpieczestwa Informacji PEFS 2007 u Beneficjenta przygot@wszczegbtowy raport o przyczynach,
przebiegu i wnioskach z naruszenia zabezpiecze®BSP2007 iw terminie 21 dni od daty poeda wiedzy
0 naruszeniu zabezpieczenia PEFS 2007 przekazujeministratorowi Bezpieczsstwa Informacji w IP/IP2.
Jezeli naruszenie zabezpieczenia PEFS 2007apitstna skutek naruszenia zabezpigcagystemu informatycznego
stuzacego do przetwarzania danych w PEFS 2007 AdministBezpieczastwa Informacji PEFS 2007 u Beneficjenta
przygotowujc raport, o ktorym mowa w ust. 1 wspéipracuje z Amstratorem Systemu u Beneficjenta, o ile zostat
powotany.

Rozdziat 6
Kontrola nad przestrzeganiem ochrony danych osobowgh

8§ 29.
Biezaca kontrola nad przetwarzaniem danych osobowych B#3° 2007 u Beneficjenta jest dokonywana przez
Administratora Bezpieczstwa Informacji PEFS 2007 u Beneficjenta.
W ramach kontroli, o ktérej mowa w ust. 1 Adminggor Bezpiecagstwa Informacji PEFS 2007 u Beneficjenta jest
zobowhzany do nadzorowania, przestrzegania przggkownikow wymaga Polityki i Instrukciji.

§ 30.
Administrator Bezpieczestwa Informacji PEFS 2007 u Beneficjenta przeprasadv pierwszym kwartale roku
kalendarzowym kontr@l w zakresie przestrzegania przezythownikéw Polityki, Instrukcji oraz innych przegs
prawa w zakresie ochrony danych osobowych, z cgpgaadza odpowiedni raport.
Przygotowugc raport, o ktérym mowa w ust. 1, Administrator Biexrzeéistwa Informacji PEFS 2007 u Beneficjenta
uwzgkdnia informacje zawarte w raportach, o ktérych mow@ 28.

8§ 31.
Kontrola, o ktérej mowa w § 30, polega w szczegfthoa sprawdzeniu:
ktérzy pracownicy majdostp do danych osobowych;
czy dane osobowe nie zostaty udpsiione nieupowaionym pracownikom lub osobom;
czy pracownicy i inne osoby maje dos¢p do danych osobowych przetwarzanych w PEFS 2068ia¢ga odpowiednie
upowanienia do przetwarzania danych osobowych wydanezpupowaniona do tego 0sod.

Rozdziat 7
Postanowienia kaicowe

8 32.
Polityka jest dokumentem wewtnznym Beneficjenta i jest offp obowizkiem zachowania w pouféo przez
wszystkie osoby, ktérym zostanie ujawniona.

8§ 33.
Do spraw nieuregulowanych w Polityce stosugegpszepisy o ochronie danych osobowych.

§ 34.
Polityka nie wy4cza stosowania innych instrukcji dotycych zabezpieczenia PEFS 2007.

§ 35.

Polityka Bezpieczgstwa dla zbioru Podsystem Monitorowania Europeggkieunduszu Spotecznego 2007
u Beneficjenta PO KL



Wykazy i rejestry znajdage sé w zahcznikach nr 1-3 do Polityki, prowadzi AdministratBezpieczastwa Informac;ji
PEFS 2007 u Beneficjenta.

Wykaz znajdujcy sk w zahczniku nr 4 do Polityki prowadzi w zakresieodkOéw organizacyjnych Administrator
Bezpieczéstwa Informacji PEFS 2007 u Beneficjentas mazakresiesrodkéw technicznych Administrator Systemu u
Beneficjenta, o ile zostat powotany.

§ 36.
Integralmy, cz¢s$¢ niniejszej Polityki stanowinastpujace zahczniki:
Zalacznik nr 1 — Rejestr osob uposvaonych do przetwarzania danych osobowych w PERS 20Beneficjenta PO KL;
Zalacznik nr 2 — Wykaz budynkéw, pomieszédeb czsci pomieszczg, tworzcych obszar, w ktérymagprzetwarzane
dane osobowe w PEFS 2007;
Zalcznik nr 3 — Lista éwiadczéd uzytkownikdw o zapoznaniu siz przepisami dotyezymi ochrony danych
osobowych;
Zalkcznik nr 4 -Okrélenie srodkéw technicznych i organizacyjnych niedbych dla zapewnienia pouffm,
integralngci i rozliczalndci ochrony danych osobowych w PEFS 2007 u Bengiiaje
Zakcznik nr 5 — Sposéb przeptywu danych pedaiy narzdziami do przetwarzania danych osobowych w ramashS?
2007,
Zakcznik nr 6 — Opis struktury zbioru danych PEFS 2@@kazujcy zawarté¢ poszczegolnych pdl informacyjnych i
powiazania m¢dzy nimi;
Zalacznik nr 7 — Wykaz zbioréw danych wraz ze wskazanggograméow zastosowanych do przetwarzania tyclyakan

Polityka Bezpieczgstwa dla zbioru Podsystem Monitorowania Europeggkieunduszu Spotecznego 2007
u Beneficjenta PO KL



Zafacznik nr 1

do Polityki Bezpieczéstwa
dla systemu Podsystem Monitorowania
Europejskiego Funduszu Spotecznego 2007
u Beneficjenta PO KL

Rejestr osob upowanionych do przetwarzania danych osobowych w PEFS 0@ u Beneficjenta PO KL

Nazwa projektu: Indywidualizacja nauczania i wyclaova w Gminie Pyrzyce
N PrOJEKIU: e

podpis ABI PEFS Data
2007 u odebrania
Beneficjenta uprawnien

Data przyznania
uprawnien

podpis ABI PEFS

Imi ¢ i nazwisko Identyfikator | stanowisko 2007 u Beneficjenta

upowania do
przetwarzania danych
osobowych uczestnikow
projektu pt.

upowania do
przetwarzania danych
osobowych uczestnikéw
projektu pt.




Zafacznik nr 2

do Polityki Bezpieczéstwa
dla systemu Podsystem Monitorowania
Europejskiego Funduszu Spotecznego 2007
u Beneficjenta PO KL

Wykaz budynkow, pomieszcza lub czgsci pomieszcza, tworzacych obszar,
w ktorym sg przetwarzane dane osobowe w PEFS 2007.

Lp. Budynek — dane adresowe Pomieszczenie

Urzad Miejski w Pyrzycach Pokoj nr 141
Plac Ratuszowy 1
74-200




Zakcznik nr 3

do Polityki Bezpieczéstwa
dla systemu Podsystem Monitorowania
Europejskiego Funduszu Spotecznego 2007
u Beneficjenta PO KL

Lista oswiadczen uzytkownikdw o zapoznaniu s¢ z przepisami dotycacymi ochrony danych osobowych

Oswiadczam, z zapoznatlem/am @iz: przepisami ustawy z dnia 29 sierpnia 199@ ochronie danych osobowych (Dz. U. z
2002r. Nr 101, poz. 926, z . zm.) oraz przepisami wykonawczymi do niniejargpwy, Polityld Bezpieczéstwa dla zbioru
Podsystem Monitorowania Europejskiego FunduszueSponego 2007 u Beneficjenta PO KL oraz z Instrukfarzdzania

Systemem Informatycznym dla systemu Podsystem Miawitania Europejskiego Funduszu Spotecznego 2@aheficjenta PO
KL.

Lp. | Imic i nazwisko Data Podpis potwu_ardzapy zapoznanie siz Ww.
dokumentami

1 Janusz Kamierczak

2 | Elzbieta Drapata

3 | Agata Drabik




Zalacznik nr 4

do Polityki Bezpieczéstwa
dla systemu Podsystem Monitorowania
Europejskiego Funduszu Spotecznego 2007
u Beneficjenta PO KL

Okreslenie srodkéw technicznych i organizacyjnych niezidnych
dla zapewnienia poufndci, integralnosci i rozliczalnosci ochrony danych
osobowych w PEFS 2007u Beneficjenta

|. Srodki ochrony fizycznej danych:

klucze do pomieszcaavydawane wycznie osobom upowaionym,

podczas nieobecia oséb uprawnionych pomieszczenia, w ktéryglpszetwarzane dane osobowe
sa zamykane na klucz,

urzadzenia, dyski lub inne informatyczne sniki, zawierajce dane osobowe przeznaczone do
likwidacji, pozbawia si wczeniej zapisu tych danych, a w przypadku gdy nie jesmazliwe,
uszkadza siw sposob uniemidiwiajacy ich odczytanie,

urzadzenia, dyski lub inne informatyczne sniki, zawierajce dane osobowe przeznaczone do
przekazania innemu podmiotowi, nieuprawnionemu trymywania danych osobowych, pozbawia
sie weczeniej zapisu tych danych,

zbior danych osobowych w formie papierowej jesephowywany w zamkniej szafie,

kopie zapasowe/archiwalne zbioru danych osobowy@rzechowywane w zamkgiej szafie,
dokumenty zawierage dane osobowe po ustaniu przydétnsy niszczone w sposéb mechaniczny za
pomog niszczarek dokumentow.

Il. Srodki spratowe, informatyczne i telekomunikacyjne:

Sie¢ komputerowa jest zabezpieczona przed nieuprawmodgstpem z sieci Internet poprzez
zastosowanie firewalla programowego chgorgo zasoby beneficjenta.

Oprogramowanie antywirusowe dzialeg w czasie rzeczywistym na wszystkich komputerach
wykrywa i eliminuje wirusy, konie trojeskie, robaki komputerowe oprogramowanie Szpigmlj

i kradmce hasta oraz inne niebezpieczne oprogramowanie.

Doskp do systemu operacyjnego komputera, w ktérym pszetwarzane dane osobowe jest
zabezpieczony za pomp@rocesu uwierzytelnienia z wykorzystaniem idekifora uytkownika
oraz hasta.

Doskp do zbioru danych osobowych wymaga uwierzytel@ieni wykorzystaniem identyfikatora
uzytkownika oraz hasta.

Zainstalowano wygaszacze ekranéw na stanowiskacktdnych g przetwarzane dane osobowe.

Srodki organizacyjne:

Osoby zatrudnione przy przetwarzaniu danych osobbwgostan zaznajomione z przepisami
dotyczacymi ochrony danych osobowych.

Osoby zatrudnione przy przetwarzaniu danych osobbwapstan zobowhzane do zachowania ich
w tajemnicy.

Monitory komputeréw, na ktorychasprzetwarzane dane osobowe ustawiorggla bw sposob
uniemaliwiajacy wghd osobom postronnym w przetwarzane dane.

Kopie zapasowe zbioru danych osobowyeh pszechowywane w innym pomieszczeniu 1o,
w ktérym znajduje s komputer, na ktérym dane osobowepszetwarzane na bigco.



Zafacznik nr 5

do Polityki Bezpieczéstwa
dla systemu Podsystem Monitorowania
Europejskiego Funduszu Spotecznego 2007
u Beneficjenta PO KL

Sposob przeptywu danych pongidzy narzedziami do przetwarzania danych
osobowych w ramach PEFS 2007

Formularz PEFS 2007

Formularz PEFS 2007 Baza Lokalna PEFS 2007

\

Formularz PEFS 2007

Procedura przekazywania IP/IP2 Formularza PEFS p@fiz Beneficjentow*

Formularz PEFS 2007 powinien zastdostarczony na ptycie CD lub innym émiku danych do
wiasciwej instytucji, do ktorej sktadany jest wniosedrieficjenta o ptatnig, osobgcie lub przestany
poczt tradycyjra za potwierdzeniem odbioru.

Przekazywane dane powinny zd@stgrzednio skompresowane do jednego z formatow; ZAR,
GZ lub RAR oraz zabezpieczone hastem z wykorzystarprogramu 7-Zip lub Win RAR. 2ycie
innego programu kompresggego jest dopuszczalne pod warunkieminstytucja do ktorej sktadany
jest wniosek o ptatrié wraz z Formularzem PEFS 2007 dysponuje adekwatngnzdziem
dekompresucym.

Hasto, przy ayciu ktérego zostanzabezpieczone dane, powinno zégiezekazane do instytucji, do
ktérej dane bda kierowane w odibnej niz zabezpieczony Formularz przesytce. Niedopuszczalne
jest przesytanie Formularza PEFS 2007 z danymitp@&tektronicza.

Niestosowanie gido ww. procedury d&zie uznawane przez |Z zazgge naruszenie przepisow o
ochronie danych osobowych.

*Analogiczra procedu¢ nalery stosowda w przypadku wypetnienia Formularza PEFS 2007 przez
podwykonawe i przesytania go do Beneficjenta.



Zafacznik nr 7

do Polityki Bezpieczéstwa
dla systemu Podsystem Monitorowania
Europejskiego Funduszu Spotecznego 2007
u Beneficjenta PO KL

Wykaz zbiorow danych wraz ze wskazaniem programowastosowanych
do przetwarzania tych danych

Zbior danych osobowych:
- Podsystem Monitorowania Europejskiego Fundugmiegznego 2007

Programy zastosowane do przetwarzania danych osabow
- Formularz PEFS 2007



