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Rozdziat 1
Postanowienia ogolne

§1.

Instrukcja Zarzdzania Systemem Informatycznym dla systemu Podsystdonitorowania
Europejskiego Funduszu Spotecznego 2007 u Beasf&jPO KL, zwana dalej ,,Instruktj okresla
zasady i tryb pospowania przy przetwarzaniu danych osobowych w gyiste Podsystem
Monitorowania Europejskiego Funduszu Spotecznediy 2@wanym dalej ,PEFS 2007”, w Gminie
Pyrzyce zwanej dalej ,Beneficjentem”.

§ 2.
Uzyte w Instrukcji okrélenia oznaczaj
1) Administrator Danych - Instytucg Zarzadzapca PO KL;
2) uzytkownik - osole upowaniong do przetwarzania danych osobowych
w PEFS 2007;
3) Administrator Bezpieczaastwa - osolz odpowiedziala za nadzér nad zapewnieniem
Informacji PEFS 2007 w IP/IP2 bezpieczéstwa danych osobowych w PEFS 2007 we
wiasciwej Instytucji Pdrednicacej /Instytucji

Pdérednicacej Il Stopnia PO KL,

4) Administrator Bezpieczaeistwa - osolz odpowiedziala za nadzér nad zapewnieniem
Informacji PEFS 2007 u Beneficjenta bezpieczastwa danych osobowych w PEFS 2007
u Beneficjenta;

5) Administrator Systemu - osolr odpowiedziala za sprawné, konserwag oraz

u Beneficjenta wdrazanie technicznych zabezpieazePEFS 2007 u
Beneficjenta, o ile zadanie te zostaly yoAone z zakresu
kompetencji Administratora Bezpiedmtwa Informacji
PEFS 2007 u Beneficjenta ipowierzone przez @sob
upowaniona do podejmowania decyzji u Beneficjenta
innemu pracownikowi;

5) naruszenie zabezpieczenia PEFS - jakiekolwiek zdarzenie Iub dziatanie, ktére imo
2007 stanow¢ przyczyr utraty zasobow, niezawodsu,
integralndci lub poufndci PEFS 2007.

Rozdziat 2
Przydziat haset i identyfikatorow

§ 3.

Dla kazdego uytkownika jest ustalangdrecbny identyfikator i hasto dogbu do PEFS 2007.



§ 4.

Identyfikator wytkownika:

1) jest niepowtarzalny, a po wyrejestrowaniytkownika z PEFS 2007 nie jest przydzielany innej
osobie;

2) jest wpisywany do rejestru oséb upawnianych do przetwarzania danych osobowych, zgodnie
z 8 9, wraz z imieniem i nazwiskieniyitkownika.

§ 5.

Hasto uytkownika:
1) jest przydzielane indywidualnie dlaidego z aytkownikéw;
2) nie jest zapisane w systemie komputerowym w pofaaie].

§ 6.

1. Osoly odpowiedziala za przydziat identyfikatoréw i pierwszych hase dkytkownikow
u Beneficjenta jest Administrator Bezpieageva Informacji PEFS 2007 u Beneficjenta.

2. Czynnaci opisane w ust. 1 wykonuje Administrator SystemuBeneficjenta, o ile zostat
powotany.

§7.

Przydziatu i zmiany haset dokonuje 8 nas¢pujacy sposéb:

1) hasta powinny mi& co najmniej osiem znakéw i muszawierd mate i wielkie litery oraz cyfry
lub znaki specjalne;

2)hasta nie powinny skladasie z kombinacji znakéw magych utatwé ich odgadnicie lub
odszyfrowanie przez osoby nieuprawnione (np.¢imazwisko aytkownika);

3)hasto powinno zosta zmienione niezwiocznie w przypadku powaa podejrzenia lub
stwierdzeniaze mogty s¢ z nim zapoznaosoby trzecie.

§ 8.

1. Uzytkownik jest odpowiedzialny za wszystkie czy&ciowykonane przy #yciu identyfikatora,
ktory zostat mu przyznany.

2. Uzytkownik jest zobowjzany utrzymywd hasto, ktorym si postuguje lub postugiwat, ¥ciste]
tajemnicy, w szczegolsoi dotazy¢ wszelkich stara w celu uniemdliwienia zapoznania siprzez
osoby trzecie z hastem, nawet po ustaniu jegoeégi.

Rozdziat 3
Rejestrowanie i wyrejestrowywanie wytkownikow
§9.
1. Rejestracji i wyrejestrowywania zytkownikow dokonuje Administrator Bezpiedmtwa

Informacji PEFS 2007 u Beneficjenta.

2. Czynnaci opisane w ust. 1 wykonuje Administrator SystemuBeneficjenta, o ile zostat
powotany.

3. Administrator Bezpieczstwa Informacji PEFS 2007 u Beneficjenta prowadsjestr
uzytkownikéw, ktory stanowi zatznik nr 1 do Polityki Bezpiecastwa dla zbioru Podsystem
Monitorowania Europejskiego Funduszu Spotecznedy 20Beneficjenta.

4. Jakakolwiek zmiana informacji ujawnionych w rejestpodlega natychmiastowemu odnotowaniu
i uaktualnieniu.



§ 10.

W PEFS 2007 mae zosta zarejestrowany jedyniezytkownik, ktéremu osoba upowiona do tego
osoba wydata upowaienie do przetwarzania danych osobowych w PEFS3.200

§11

1. Po zarejestrowaniu w PEFS 2007%Zytkownik jest informowany przez Administratora
Bezpieczastwa Informacji PEFS 2007 u Beneficjenta o ustatbongla niego identyfikatorze
i konieczndci postugiwania si hastami.

2. Czynnaci opisane w ust. 1 wykonuje Administrator SystemuBeneficjenta, o ile zostat
powotany.

3. Administrator BezpiecZesstwa Informacji PEFS 2007 u Beneficjenta jest odpdwialny za
zapoznanie kalego nowego zytkownika z Instrukej oraz Polityls Bezpieczéastwa dla zbioru
Podsystem Monitorowania Europejskiego Funduszu esgokego 2007 u Beneficjenta, a zak
z przepisami dotyerymi ochrony danych osobowych, cazytkownik potwierdza swoim
podpisem na dcie, stanowdcej zahcznik nr 3 do Polityki Bezpiecastwa dla zbioru Podsystem
Monitorowania Europejskiego Funduszu Spotecznedy 20Beneficjenta.

§12.

Uzytkownik jest wyrejestrowywany z PEFS 2007 wzdham przypadku utraty przez niego uprawnie
do przetwarzania danych osobowych w PEFS 2007 ,acoigjsce szczegoblnie w przypadku:
1) ustania zatrudnienia tegaytkownika u Beneficjenta lub zakozeniu przez tegozytkownika
wspotpracy z Beneficjentem na podstawie umowy aye¥iprawnej;
2) zmiany zakresu obowikéw wytkownika powodujcych utra¢ uprawnién do przetwarzania
danych osobowych w PEFS 2007.

Rozdziat 4
Rozpoczcie, zawieszenie i zakiczenie pracy w PEFS 2007

§ 13.

Uzytkownik rozpoczynajc prag jest zobowizany zalogowé sig do PEFS 2007 postugyg sk
swoim identyfikatorem i hastem.

§ 14.

1. W przypadku, gdy aytkownik planuje przerwa prae, jest zobowizany do zabezpieczenia
dostpu do komputera za pompwygaszacza ekranu z aktywnym hastem.

2. W przypadku, gdyaytkownik planuje przerw@prae na dhiszy okres, a tale kaczac prae,
jest zobowizany wylogowa sie z PEFS 2007 oraz sprawélzczy nie zostaly pozostawione bez
zamkngcia naniki zawierajce dane osobowe.

§ 15.

1. W przypadku stwierdzenia przezzytkownika naruszenia zabezpieczenia PEFS 2007 Ilub
zauwaenia,ze stan sprgu komputerowego, zawasb zbioru danych osobowych w PEFS 2007,
ujawnione metody pracy, sposéb dziatania programb Jjaka&¢ komunikacji w sieci
telekomunikacyjnej mag wskazywé na naruszenie bezpieéatwa danych osobowych w PEFS
2007, uytkownik jest zobowizany niezwtocznie poinformowa o tym Administratora
Bezpieczéastwa Informacji PEFS 2007 u Beneficjenta oraz Adstiatora Systemu



u Beneficjenta, o ile zostat powotany.

O kazdym przypadku naruszenia zabezpieczenia PEFS 20fivindstrator BezpiecZstwa
Informacji u Beneficjenta jest zoboygiany poinformowé& w formie pisemnej Administratora
Bezpieczéstwa Informacji w IP/IP2.

Rozpoczynajc prae uzytkownik powinien zwrdai szczegdéla uwag: na okolicznéci, o ktérych
mowa w ust. 1.

Rozdziat 5
Tworzenie oraz przechowywanie kopii awaryjnych

§ 16.

Za tworzenie i przechowywanie u Beneficjenta kopmiwvaryjnych danych osobowych
przetwarzanych w PEFS 2007 w sposOb zgodny z maepi prawa oraz porszymi
procedurami jest odpowiedzialny Administrator Bezgiéistwa Informacji PEFS 2007
u Beneficjenta,

Czynnaci opisane w ust. 1 wykonuje Administrator SystemuBeneficjenta, o ile zostat
powotany.

§17.

Kopie awaryjne danych osobowych przetwarzanych Ww3E007 g tworzone nie rzadziej fi
raz na kwartat i zawierajpeiny obraz danych osobowych w PEFS 2007 u Bggaafi

Kopie o ktérych mowa w ust. 1 przechowuje sidpowiednio zabezpieczone przed dpsin
0s0b nieuprawnionych w zdych miejscach, w tym w lokalizacjach innych rabiér danych
osobowych eksploatowany na hieo.

§ 18.

Kopie awaryjne danych osobowych przetwarzanych WE007 po ustaniu ichzyteczndci 3
bezzwtocznie usuwane.

Kopie awaryjne danych osobowych przetwarzanych Wr$R007, ktore ulegly uszkodzeniu,
podlegag natychmiastowemu zniszczeniu.

Rozdziat 6
Ochrona PEFS 2007 przed wrogim oprogramowaniem

§19.

Biezace i bezpérednie sprawdzanie obecd wiruséw komputerowych, koni trajakich, robakéw

komputerowych, oprogramowania szpiegego i kradacego hasta odbywa¢sprzy zastosowaniu
zainstalowanego na kaej stacji roboczej aktualizowanego nazhe® programu antywirusowego
automatycznie monitorggego wysgpowanie wiruséw, koni trojeskich, robakéw komputerowych,
oprogramowania szpieguego, oprogramowania kragirego hasta podczas operacji na plikach;

§ 20.

Nadzor nad instalowaniem oprogramowania antywirggmyvoraz nad biaca jego aktualizag)
sprawuje Administrator Bezpiearstwa Informacji PEFS 2007 u Beneficjenta,

Czynnaci opisane w ust. 1 wykonuje Administrator SystemuBeneficjenta, o ile zostat
powotany.



§ 21.

O kazdorazowym wykryciu wirusa lub konia tréigkiego przez oprogramowanie monitaog
uzytkownik jest zobowgzany niezwiocznie powiadodi Administratora Bezpiecistwa
Informacji PEFS 2007 u Beneficjenta. Po usaii wirusa lub innego niebezpiecznego
oprogramowania Administrator Bezpiedséva Informacji PEFS 2007 u Beneficjenta, sprawdza
PEFS 2007 oraz przywraca go do petnej funkcjorsairicprawndgci.

Czynnaci opisane w ust. 1 wykonuje Administrator SystemuBeneficjenta, o ile zostat
powotany.

§ 22.

. W ramach ochrony przed wrogim oprogramowaniem Adstrisitor Bezpieczestwa Informaciji

PEFS 2007 u Beneficjenta stosuje logiczne lub fimgcuradzenia firewall.
Czynndci opisane w ust. 1 wykonuje Administrator SystemuBeneficjenta, o ile zostat
powotany.

§ 23.

Dyski lub inne informatyczne ®oiki zawierajpce dane osobowe przetwarzane w PEFS 2@07 s
przechowywane w sposéb uniettioviaj acy dosep do nich osobom innym hizytkownicy.

§ 24.

Zadne néniki informacji zawierajce dane osobowe nig sdostpniane poza obszar, w ktorym s
przetwarzane dane osobowe.

Zapis w ust. 1 nie dotyczy sytuacji, o ktorejwmaow § 29 pkt 1 ustawy o ochronie danych
osobowych, tzn. udagtnia posiadanych w zbiorze danych osobom lub poimiaiprawnionym
do ich otrzymania na mocy przepiséw prawa, w satln@dci przekazania przez Beneficjenta
danych z PEFS 2007 wiawej Instytucji Pérednicacej/Instytucji Pérednicacej Il Stopnia.

Rozdziat 7
Przeglady i konserwacja PEFS 2007, spktu komputerowego oraz zbioru
danych osobowych

§ 25.

Przeghdy i konserwacje spetu komputerowego wynikage ze zuaycia sprztu oraz warunkow
zewretrznych i eksploatacji, z uwzglnieniem wanosci sprztu dla funkcjonowania PEFS 2007,
sa dokonywane przez Administratora Bezpiatsteva Informacji PEFS 2007 u Beneficjenta.
Czynndgci opisane w ust. 1 wykonuje Administrator SystemuBeneficjenta, o ile zostat
powotany.

§ 26.

Dyski lub inne informatyczne soiki informacji umieszczone w ugdzeniach przeznaczonych do
napraw, gdzie jest wymagane zaammyganie zewntrznych firm serwisowych, usuwagst tych
urzadzen lub pozbawia si przed napraw zapisu danych osobowych przetwarzanych w PEFS
2007.

. W przypadku niemaliwosci usungcia nanika lub pozbawienia go zapisu tych danych
osobowych naprawy dokonujegiod nadzorem Administratora Bezpieggisva Informacji PEFS
2007 u Beneficjenta.

Nadzor opisany w ust. 2 sprawuje Administrator 8iyst u Beneficjenta, o ile zostat powotany.



§ 27.

1. Urzadzenia, dyski lub inne informatyczne $néki, zawierajce dane osobowe przetwarzane w
PEFS 2007, przeznaczone do likwidacji, pozbawia wicze&niej zapisu tych danych,
a w przypadku gdy nie jest to alove, uszkadza siw sposob uniemidiwiajacy ich odczytanie.

2. Urzadzenia, dyski lub inne informatyczne sniki, zawierajce dane osobowe przetwarzane w
PEFS 2007, przeznaczone do przekazania innemu ptasij nieuprawnionemu do otrzymania
tych danych osobowych, pozbawia siczeniej ich zapisu.

Rozdziat 8
Poskpowanie w zakresie komunikacji w sieci komputerowej

§ 28.

Doskp do danych osobowych przetwarzanych w PEFS 20§i7d@zwolony jedynie po wdaiwym
zalogowaniu s i podaniu wlasnego hastayikownika.

Rozdziat 9
Wymagania sprztowo-organizacyjne

§ 29.

1. Uzytkownicy @ zobowhzani do ustawienia ekranéw monitoréw w taki sposdty, uniemaliwi ¢
osobom postronnym wgdl lub spisanie zawartoi aktualnie wywietlanej na ekranie monitora.

2. Komputery powinny zostaustawione w taki sposob, aby osoby postronne midtydniony
dostp do portow zewgtrznych lub przynajmniej dogt do portéw zewetrznych byt pod
kontrok wizualm uzytkownikéw.

§ 30.

Osoby nieuprawnione do depu do danych osobowych w PEFS 2007 mogrzebywé
w pomieszczeniach, w ktérych przetwarzane dane osobowe w PEFS 2004capie w obecrii
co najmniej jednegoaytkownika odpowiedzialnego za te osoby.

§ 31.

1. Decyzg o instalacji na stacji roboczej obslugtgj przetwarzanie danych osobowych
w PEFS 2007 jakiegokolwiek oprogramowania systengowdub wytkowego podejmuje
Administrator Bezpieczestwa Informacji PEFS 2007 u Beneficjenta.

2. Czynnaci opisane w ust. 1 wykonuje Administrator SystemnuBeneficjenta, o ile zostat
powotany.

Rozdziat 10
Postanowienia kaicowe

§ 32.
Do spraw nieuregulowanych w Instrukcji stosugeszepisy o ochronie danych osobowych.
§ 33.

Instrukcja nie wydcza stosowania innych instrukcji dotycygch zabezpieczenia PEFS 2007.



