Zalacznik do Zarzadzenia
Nr 897/2017

Burmistrza Pyrzyc

z dnia 5 maja 2017r

PLAN SPRAWDZEN ADMINISTRATORA BEZPIECZENSTWA INFORMACJI Z
ZAKRESU PRZESTRZEGANIA ZASAD OCHRONY DANYCH OSOBOWYCH NA
ROK 2017

Plan sprawdzen: zostal sporzqdzony zgodnie z §3 ust. 2 pkt. 1 Rozporzadzenia Ministra
Administracji i Cyfryzacyi z dnia 11 maja 2015r. w sprawie trybu i sposobu realizacji zadan w
celu zapewnienia przestrzegania przepiséw o ochronie danych osobowych przez
Administratora Bezpieczenstwa Informacyi.

Przedmiotem sprawdzenia jest zbadanie zgodnosci zasad przetwarzania danych osobowych
obowigzujacych w Urzedzie Miejskim w Pyrzycach 2z przepisami o ochronie danych
osobowych.

Termin sprawdzen : 01.06.2017 - 30.11.2017r

Czynnosct objete dokumentowaniem — odebranie od uzytkownikéw wyjasnien ustnych,
przeprowadzenie ogledzin, zabezpieczenie dowodéw z dokumentu.

Sposob dokumentowania - sporzadzanie notatek, kopii otrzymanych dokumentéw oraz
dokumentéw z systemu informatycznego.

Plan sprawdzen obejmuje w szczegdlnosci:

e badanie zgodnosci dokumentacji przetwarzania danych z obowigzujacymi przepisami
prawa,
okreslenie stanu faktycznego w zakresie przetwarzania danych osobowych;
sprawdzenie zgodnosci ze stanem faktycznym przewidzianych w dokumentacji
przetwarzania danych $rodkéw technicznych 1 organizacyjnych shuzacych
przeciwdzialaniu zagrozeniom dla ochrony danych osobowych;

e Kkontrolg przestrzegania zasad i obowigzkéw okreSlonych w  dokumentacji
przetwarzania danych.

Zakres sprawdzen i ich szczegélowa tematyka zostala opisana w ponizszej tabeli.




Plan sprawdzen z zakresu przestrzegania zasad ochrony danych osobowych na okres od  01.06.2017 — 30.11.2017r
_._

Realizacja procedur * Ustawienie sprz¢tu komputerowego w 01-06-2017r 20-06-2017r Wydzial Organizacyjny:
1. | wdrozonych przez ADO pomieszczeniach — czy uniemozliwia - pomieszczenie serwerowni
w zakresie ochrony dostep do ekranu monitoréw osobom - pokoj 138
danych osobowych postronnym - punkt informacyjny
% Polityka czystego biurka - sekretariat
% Polityka kluczy
% Sprawdzamy czy w sposéb bezpieczny

niszczone sa dokumenty przeznaczone do | 01-07-2017r 20-09-2017r Wydzial Budzetu i Finanséw:

Zniszczenia - pokoje 280, 276, 263, 263A, 254, 267, 252,
% Sprawdzenie czy osoby dopuszczone do 251, 268

przetwarzania danych osobowych

otrzymaly pisemne upowaznienia oraz 01-10-2017r 20.10.2017r Wydzial Planowania Inwestycji i

o$wiadczenia 0 zapoznaniu z przepisami drogownictwa:

oraz, wewnetrznymi dokumentami z - pokoje 260, 261, 262, 262A

zakresu ochrony danych osobowych os6b

dopuszczonych do przetwarzania danych

osobowych.

Ustalamy, czy osoby, ktére nie powinny

mie¢ juz prawa dostgpu do danych

osobowych (np. byli pracownicy) maja

odwolane upowaznienia

%+ Ewidencja wydanych upowaznien oraz
jej zgodnosé z wydanymi

e
0.0

upowaznieniami
2. | Funkcjonowanie % Spelnienie wymogow z poziomu 01-06-2017r 20-06-2017r Wydzial Organizacyjny:
zastosowanych ochrony systeméw informatycznych - pomieszczenie serwerowni
zabezpieczen fizycznych stuzacych do przetwarzania danych - pokdj 138
oraz funkcjonowanie osobowych przed osobami trzecimi. - punkt informacyjny
systemow zabezpieczen % Sprawdzenie mechanizmoéw - sekretariat
Systemowych automatycznej blokady dostepu do
systemu informatycznego stuzacego do Wydzial Budzetu i Finanséw:
przetwarzania danych osobowych w 01-07-2017r 20-09-2017r - pokoje 280, 276, 263, 263A, 254, 267, 252,

przypadku dhuzszej nieaktywnosci pracy 251, 268




uzytkownika.
% Sprawdzenie czy zbiér danych
osobowych przechowywany jest
W pomieszczeniu zabezpieczonym
drzwiami zwyklymi (niewzmacnianymi,
nie przeciwpozarowymi),
% Przestrzeganie zasady rozpoczecia
1 zakonczenia pracy w systemie.
Zabezpieczenie systemowe 1 fizyczne
sprzg¢tu komputerowego.
** Tworzenie kopii zapasowych.
Odnotowywanie przez systemy stuzace
do przetwarzania danych osobowych
czynnosci wykonywane na danych
osobowych przez uzytkownikow.
Zapewnienie odpowiedniego poziomu
bezpieczenstwa :

7
" *,

-

e
R4

a) dbalosci o aktualizacje oprogramowania,

b) minimalizowaniu ryzyka utraty informacji w
wyniku awarii,

¢) ochronie przed bledami, utrata, nieuprawniona,
modyfikacja,

d) stosowaniu mechanizméw kryptograficznych
w sposob adekwatny do zagrozen lub wymogéw
przepisu prawa,

€) zapewnieniu bezpieczenstwa plikow
systemowych,

f) redukeji ryzyk wynikajacych z wykorzystania
opublikowanych podatnosdci technicznych
systemow teleinformatycznych,

g) niezwlocznym podejmowaniu dziatan po
dostrzezeniu nieujawnionych podatnosci
systemow teleinformatycznych na mozliwosé
naruszenia bezpieczenstwa,

h) kontroli zgodnosci systemdow

01-10-2017r

20.10.2017r

Wydzial Planowania Inwestycji i
drogownictwa:
- pokoje 260, 261, 262, 262A




teleinformatycznych z odpowiednimi normami i
politykami bezpieczenstwa;

01-06-2017r 20-06-2017r Wydzial Organizacyjny:
Prawidlowosé “* Dostep pracownikéw do zbioréw danych - pomieszczenie serwerowni
funkcjonowania oraz zakres dostepu pracownikow i - pokéj 138
mechanizmow kontroli weryfikacja wydanych upowaznien (w - punkt informacyjny
dostepu do zbioréw tym bytych pracownikéw oraz odwotanie - sekretariat
danych upowaznien).
% Zasady nadawania/zmieniania/odbierania
uprawnient do systeméw 01-07-2017r | 20-09-2017r | Wydzial Budzetu i Finanséw:
informatycznych. - pokoje 280, 276, 263, 263A, 254, 267, 252,
% Stosowanie identyfikatoréw i haset dla 251,268
uzytkownikéw zgodnie z wymogami
formalnymi. 01-10-2017r 20.10.2017r Wydzial Planowania Inwestycji i
drogownictwa:
- pokoje 260, 261, 262, 262A
Inwentaryzacji %+ Weryfikacja dokumentacji z zakresu 01-06-2017r 20-06-2017r Wydzial Organizacyjny

dokumentacji opisujacej
sposob przetwarzania
danych osobowych w
Urzedzie

ochrony danych osobowych
funkcjonujacej w Urzedzie

Zgodnoscei dokumentacji przetwarzania
danych z obowigzujacymi przepisami
prawa (Rozporzadzenie Ministra Spraw
Wewnetrznych i Administracji

w sprawie dokumentacji przetwarzania
danych osobowych oraz warunkéw
technicznych i organizacyjnych, jakim
powinny odpowiada¢ urzadzenia i
systemy informatyczne stuzace do
przetwarzania danych osobowych z dnia
29 kwietnia 2004 r. (Dz. U. z 2004 r. Nr
100, poz. 1024) — art. 39a ustawy)




Weryfikacja zbioru/ow
danych osobowych
oraz oprogramowani.

Zbiory:

1. Ksiggowosé finansowa
oraz rozliczania
naleznosci podatkowych i
oplat

2. Planowanie
przestrzenne,

3.Dziennik
Korespondencji
Przychodzacej

4. Dziennik
Korespondenciji
przychodzacej BIF

5. Dziennik
Korespondencji
przychodzacej USC
6.Rejestr decyzji na
zajgcie pasa drogowego i
uzgodnien drogowych

7. Ewidencja
uczestnikow zamowieh
publicznych

8. Rejestr Ofert

9. Rejestr wnioskow o
udzielenie informacii
publicznej

Systemy informatyczne:
- pakiety biurowe;
- Formularze IPS( IPS

Przedsigbiorstwo
Informatyczne

- e-Pefron2 (Pefron)

% Weryfikacja zbiorow

¢ Sprawdzamy, czy wszystkie dane sa
przetwarzane legalnie, czyli czy zostal
spelniony jeden z warunkéw
postawionych w art. 23. ust.1 ustawy

01-07-2017r

01-10-2017r

20-09-2017r

20.10.2017r

v - L Y

-pomieszczenie serwerowni
- pokdj 138

-punkt informacyjny
~sekretariat

Wydzial Budzetu i Finanséw:
- pokoje 280, 276, 263, 263A, 254, 267, 252,
251, 268

Wydzial Planowania Inwestycji i
drogownictwa:
- pokoje 260, 261, 262, 262A




- DOC.pl System
Wsparcia Gmin w
realizacji zadast
wynikajacych z
regulacji Ustawy o
Utrzymaniu Czystosci i
Porzadku w Gminach
(ucp.g)-(RAD Sp. z
0.0.)

- Ewidencja i rozliczanie
podatku VAT I inst. (ZSI
SIGID)

- Ewidencja i rozliczanie
podatku VAT (ZSI
SIGID

-Kadry i Place (Unit
Szczecin)

- System Finansowo -
Ksiggowy S-Finks (Unit
Szczecin)

- Plamik ZUS (ASSECQO)

-~ Biznes Pl@net ( Bank
BGZ BNP Paribas S.A.)

- Bestia { SPIN S.A.)
- Ewidencja oplat
dzierzawnych Il

instalacja ( ZSI SIGID)

- Ksiggowosc¢ budzetowa
jednostki i zarzadu I inst




(ZS1 SIGID)

- Ksiggowos¢ budzetowa
jednostki i zarzadu 11
inst (ZSI SIGID)

- Kstggowosc¢ budzetowa
jednostki i zarzadu Iinst
(ZS1 SIGID)

- Podatek od
nieruchomosci dla osob
tizycznych (ZS1 SIGID)
- Podatek od
nieruchomosci dla osob
prawnych (ZSI SIGID)

- Podatek
rolny/lesny/nieruchomos
ci dla os6b fizycznych
(ZSI SIGID)

- Podatek rolny/le$ny dla
0s6b prawnych (ZSI
SIGID)

- Podatek od érodkow
transportowych (ZSI
SIGID)

- Ewidencja oplat
dzierzawnych (ZSI
SIGID)

- Ewidencja oplat za
wieczyste uzytkowanie
(ZSI SIGID)

- Program obstugi kasy
(ZS1 SIGID)

- Ewidencja i drukowanie
faktur (ZSI SIGID)

- Kadry 1 place




pracownikow urzedu i
oswiaty (ZSI SIGID)
- Kadry i place
pracownikow urzedu i
o$wiaty I inst (ZS]
SIGID)

- Ewidencja srodkow
trwalych 1 wyposazenia
(ZSI SIGID)

- Programy obstugi
mandatéw kredytowych
(ZS1 SIGID)

Dokumentowanie czynno$ci w toku sprawdzenia zawiera w szczegolnosci:

1. Sporzadzeniu notatki z czynnodci, w szczegdlnosci z zebranych wyjasnied, przeprowadzonych ogledzin oraz z czynnodei zwiazanych z
dostgpem do urzadzen, nosnikow oraz systemow informatycznych stuzacych do przetwarzania danych osobowych;

2. Odebraniu wyjasnien: osoby, ktérej czynnosci objeto sprawdzeniem:

3. Sporzadzeniu kopii otrzymanego dokumentu, sporzadzeniu kopii obrazu wyswietlonego na ckranie urzadzenia stanowigcego czes¢ systemu
informatycznego stuzacego do przetwarzania lub zabezpieczania danych osobowych;

4. Sporzadzeniu kopii zapisow rejestréw systemu informatycznego stuzacego do przetwarzania danych osobowych lub zapiséw konfiguracji technicznych
srodkoéw zabezpieczen tego systemu.

Sporzadzil: Administrator Bezpieczenstwa Informacji Zatwierdzil: Administrator Danych

Lo S




